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PANDUAN KESELAMATAN MCMC - KEKAL SELAMAT SEMASA
BEKERJA DARI RUMAH (BDR)

CYBERJAYA, 17 April 2026 — Suruhanjaya Komunikasi dan Multimedia
Malaysia (MCMC) ingin menasihati orang awam mengenai amalan digital
selamat semasa bekerja dari rumah (BDR).

Pengaturan BDR boleh mendedahkan para pengguna kepada risiko
keselamatan siber disebabkan penggunaan peranti peribadi, rangkaian
rumah yang tidak selamat serta akses jarak jauh kepada sistem organisasi.
Oleh itu, para pengguna disarankan untuk sentiasa berwaspada dan
mengamalkan langkah keselamatan bagi melindungi peranti dan maklumat.

Peranti yang tidak dilindungi dengan selamat terdedah kepada risiko
keselamatan berikut:

e Akses tanpa kebenaran melalui rangkaian yang tidak selamat

e Serangan phishing dan kejuruteraan sosial

e Jangkitan perisian hasad akibat muat turun tidak selamat

e Pendedahan atau kehilangan maklumat peribadi atau sensitif

Tindakan yang Perlu Diambil oleh Pengguna
MCMC menasihati pengguna untuk mematuhi panduan berikut:

Garis Panduan Penggunaan Peranti Peribadi Secara Selamat Semasa BDR

Boleh Lakukan

e Pastikan peranti sentiasa dikemas kini dengan perisian dan tampalan
keselamatan terkini

e Gunakan kata laluan yang kukuh dan aktifkan pengesahan pelbagai
faktor (MFA)

e Sambung kepada rangkaian Wi-Fi yang selamat dan dipercayai

e Kunci peranti apabila tidak digunakan

e Pasang aplikasi hanya daripada sumber rasmi dan dipercayai

e Laporkan sebarang aktiviti mencurigakan atau isu keselamatan
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Jangan Lakukan

e Jangan gunakan Wi-Fi awam atau tidak selamat untuk akses kerja tanpa
perlindungan

e Jangan klik pautan mencurigakan atau membuka lampiran e-mel yang
tidak dikenali

e Jangan memuat turun atau memasang aplikasi yang tidak dibenarkan

e Jangan berkongsi peranti dengan orang lain untuk tujuan kerja

e Jangan nyahaktifkan ciri keselamatan seperti antivirus atau kemas kini
sistem

MCMC menggalakkan semua pengguna untuk mengamalkan amalan
keselamatan siber yang baik, memastikan peranti sentiasa dikemas kini dan
hanya merujuk kepada maklumat daripada sumber rasmi.
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